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Abstrak 

Kehilangan data akibat kelalaian pengguna (human error) maupun serangan perangkat lunak 

berbahaya (malware) menjadi kendala serius dalam penggunaan media penyimpanan digital. Masalah 

utamanya adalah anggapan bahwa penghapusan permanen melenyapkan data sepenuhnya, padahal 

secara fisik data masih tertahan di media penyimpanan karena sistem operasi hanya menghapus 

metadata pointer-nya saja. Penelitian ini menerapkan pendekatan forensik digital melalui fitur Deep 

Scan pada software Disk Drill, yang mengintegrasikan teknik metadata scan serta file carving. Dataset 

yang digunakan dalam pengujian ini adalah sebuah USB Flashdisk berkapasitas 32 GB yang berisi 

delapan varian format file berbeda (seperti DOCX, PDF, dan JPG) yang telah dihapus secara 

permanen. Hasil pengujian menunjukkan tingkat keberhasilan pemulihan sebesar 100%, di mana 

seluruh file uji berhasil ditemukan dan dikembalikan dalam kondisi utuh (integrity terjaga). Penelitian 

ini memberikan kontribusi berupa validasi empiris mengenai keandalan teknik file carving dalam 

mengenali file signature, sehingga dapat menjadi acuan praktis dalam prosedur investigasi forensik 

digital maupun pemulihan data mandiri. 

Kata Kunci : pemulihan data, file carving, forensik digital, metadata scan, Disk Drill 

 

Abstract 

Data loss due to human error or malware attacks is a serious obstacle in the use of digital storage 

media. The main problem is the assumption that permanent deletion completely erases the data, even 

though the data is still physically retained on the storage media because the operating system only 

deletes the metadata pointer. This study applies a digital forensic approach through the Deep Scan 

feature in Disk Drill software, which integrates metadata scan and file carving techniques. The 

dataset used in this test is a 32 GB USB Flashdisk containing eight different file format variants (such 

as DOCX, PDF, and JPG) that have been permanently deleted. The test results show a 100% 

recovery success rate, where all test files were successfully found and restored in an intact condition 

(integrity maintained). This study contributes by empirical validation of the reliability of the file 

carving technique in recognizing file signatures, so that it can be a practical reference in digital 

forensic investigation procedures and self-service data recovery. 

Key Words : data recovery, file carving, digital forensics, metadata scan, Disk Drill  

 

1. PENDAHULUAN 

Di tengah perkembangan teknologi digital 

saat ini, data memiliki peran yang sangat 

penting sebagai aset utama bagi pengguna 

individu maupun organisasi. Hampir 

seluruh aktivitas modern bergantung pada 

data, baik untuk kebutuhan administrasi, 

komunikasi, hingga operasional. Nilai 

strategis data menjadikannya elemen 

krusial yang harus dijaga keberadaannya, 

karena kehilangan data dapat menghambat 

proses kerja dan mengganggu kelancaran 

aktivitas sehari-hari. Meski demikian, data 

digital memiliki tingkat kerentanan yang 

cukup tinggi terhadap kehilangan. 

Berbagai faktor teknis dapat menjadi 

penyebabnya, seperti kerusakan perangkat 

penyimpanan, gangguan pada sistem 
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operasi, atau serangan malware yang dapat 

merusak maupun menghapus file. 

Perangkat keras yang mengalami 

kerusakan fisik dapat membuat data tidak 

lagi dapat diakses, sementara ancaman 

keamanan siber seperti ransomware 

seringkali mengakibatkan data hilang atau 

terenkripsi tanpa izin pengguna. Kondisi 

ini menunjukkan bahwa masalah 

kehilangan data merupakan isu serius yang 

perlu mendapatkan perhatian khusus. 

Selain faktor teknis dan serangan eksternal, 

kesalahan pengguna juga sering menjadi 

penyebab utama hilangnya data. 

Penghapusan file secara permanen 

misalnya melalui kombinasi “Shift + 

Delete” atau pengosongan Recycle Bin 

merupakan salah satu bentuk human error 

yang paling banyak terjadi [1]. Banyak 

pengguna beranggapan bahwa file yang 

terhapus permanen tidak dapat dipulihkan 

kembali. Padahal, menurut konsep forensik 

digital, data tersebut sebenarnya tidak 

langsung hilang dari media penyimpanan, 

sistem hanya menghapus pointer yang 

mengarah ke file, sementara isi datanya 

masih tersimpan selama belum ditimpa 

oleh data baru. Banyak pengguna dengan 

pengetahuan dasar beranggapan bahwa file 

yang sudah dihapus dari Recycle Bin atau 

Trash tidak dapat dikembalikan lagi [2]. 

Mereka mengira bahwa penghapusan 

tersebut sepenuhnya menghilangkan data 

dari perangkat penyimpanan. Padahal, 

anggapan ini tidak sepenuhnya benar. Pada 

kenyataannya, dari sudut pandang forensik 

digital, file yang tampak hilang tersebut 

masih meninggalkan jejak di media 

penyimpanan. Sistem operasi hanya 

membuat file tidak terlihat atau tidak dapat 

diakses secara normal, bukan benar-benar 

menghilangkannya dari perangkat. 

Secara teknis, saat pengguna menghapus 

file, sistem operasi seperti Windows atau 

macOS tidak langsung menghapus konten 

file tersebut. Alih-alih, sistem hanya 

menghapus pointer atau rujukan yang 

mengarah ke lokasi file dalam struktur file 

system, misalnya NTFS (New Technology 

File System) atau APFS (Apple File 

System) [3]. Setelah pointer dihapus, ruang 

penyimpanan yang sebelumnya dipakai 

oleh file itu diberi status sebagai "tersedia" 

atau available space. Dengan penandaan 

tersebut, sistem mengizinkan sektor 

tersebut digunakan kembali untuk 

menyimpan data baru, meskipun data lama 

masih tersimpan secara fisik selama belum 

terjadi proses penulisan ulang. Selama area 

penyimpanan yang berisi data tersebut 

belum tertimpa oleh informasi baru, file 

masih memiliki peluang besar untuk 

dipulihkan. Proses pemulihan ini menjadi 

salah satu aspek penting dalam praktik 

forensik digital, terutama ketika diperlukan 

untuk mengungkap bukti yang telah 

dihapus. Melalui teknik pemindaian khusus 

dan perangkat lunak pemulihan, data yang 

tampak hilang dapat direkonstruksi 

kembali dari sektor penyimpanan. Oleh 

karena itu, pemahaman mengenai cara 

kerja penghapusan dan mekanisme 

recovery sangat penting, baik bagi 

pengguna umum maupun bagi investigator 

forensik digital, untuk memastikan bahwa 

data yang terhapus belum tentu benar-

benar hilang. 

Beragam perangkat lunak telah 

dikembangkan untuk mendukung proses 

pemulihan data, mulai dari aplikasi 

sederhana hingga program dengan 

kemampuan pemindaian tingkat lanjut [4]. 

Setiap perangkat lunak biasanya 

menawarkan pendekatan dan algoritma 

yang berbeda untuk mengatasi berbagai 

penyebab kehilangan data, seperti 

penghapusan tidak disengaja, kerusakan 

sistem file, atau gangguan pada perangkat 

penyimpanan. Seiring meningkatnya 

ketergantungan terhadap data digital, solusi 

pemulihan data yang andal dan efisien 

menjadi semakin dibutuhkan oleh berbagai 

kalangan pengguna. Disk Drill merupakan 

salah satu perangkat lunak pemulihan data 

yang banyak digunakan oleh pengguna 
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umum maupun praktisi profesional. 

Aplikasi ini dikenal memiliki antarmuka 

yang mudah dipahami serta dilengkapi 

fitur Deep Scan yang memungkinkan 

pemindaian sektor penyimpanan secara 

menyeluruh. Metode Deep Scan bekerja 

dengan mengenali pola atau signature file 

sehingga mampu menemukan kembali file 

meskipun metadata aslinya sudah tidak 

tersedia[5]. 

Kemampuan ini menjadikan Disk Drill 

sebagai alat yang efektif untuk menangani 

kasus-kasus penghapusan permanen serta 

kerusakan struktur direktori.     

 

2. METODE PENELITIAN 

Penelitian ini menggunakan metode 

eksperimen untuk menguji kemampuan 

Disk Drill dalam memulihkan file yang 

terhapus permanen pada media USB. 

Media uji berupa flashdisk 32 GB yang 

diisi dengan berbagai jenis file, kemudian 

seluruh file tersebut dihapus secara 

permanen menggunakan Shift + Delete 

untuk mensimulasikan kondisi kehilangan 

data yang umum terjadi. Proses 

pemindaian dilakukan menggunakan fitur 

Deep Scan pada Disk Drill, yang bekerja 

dengan dua pendekatan yakni pemindaian 

metadata untuk file yang masih memiliki 

struktur direktori, serta file carving untuk 

file yang telah kehilangan metadata namun 

masih dapat dikenali melalui file signature. 

Seluruh file yang terdeteksi dicatat 

berdasarkan jenis dan kelengkapannya. 

File-file yang berhasil ditemukan 

kemudian dipulihkan melalui fitur Recover 

dan disimpan pada lokasi berbeda untuk 

menghindari overwrite. Setiap file hasil 

pemulihan diuji keterbacaannya untuk 

menilai keberhasilan proses recovery. 

Seluruh tahapan ini digunakan sebagai 

dasar analisis efektivitas Disk Drill dalam 

memulihkan file terhapus permanen pada 

media penyimpanan USB. 

 
Sumber : Dokumen Pribadi 

Gambar 1. Diagram Alur Penelitian 

 

3. HASIL DAN PEMBAHASAN 

Proses pemulihan file terhapus permanen 

pada media USB dipengaruhi oleh 

mekanisme sistem file yang hanya 

menghapus pointer atau metadata file tanpa 

menghilangkan data fisiknya. Selama 

sektor penyimpanan belum tertimpa oleh 

data baru, file masih dapat dipindai dan 

direkonstruksi menggunakan perangkat 

lunak pemulihan. Hasil pemindaian 

menunjukkan bahwa Disk Drill mampu 

menemukan berbagai jenis file meskipun 

telah dihapus secara permanen melalui 

kombinasi teknik metadata scan dan file 

carving. Pemindaian metadata 

memungkinkan identifikasi file yang masih 

memiliki sisa struktur direktori, sedangkan 

file carving berfungsi mengenali file 

berdasarkan signature meskipun metadata 

telah hilang. Sebagian file berhasil 

dipulihkan dengan nama dan ukuran asli, 

sementara file lain direstorasi 

menggunakan nama generik namun tetap 

dapat dibuka dengan baik. Keberhasilan 

pemulihan ini juga dipengaruhi oleh 

kondisi media penyimpanan, di mana tidak 

adanya aktivitas penulisan setelah 

penghapusan meningkatkan peluang 

keberhasilan recovery. Kondisi ini 

mengurangi kemungkinan sektor 

penyimpanan tertimpa data baru, sehingga 

data yang terhapus tetap berada pada 

sektor fisik aslinya. Jika media digunakan 

untuk menyimpan data baru, maka 

kemungkinan pemulihan akan berkurang 
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karena data lama dapat tergantikan. Hal ini 

membuktikan bahwa tindakan cepat 

setelah kehilangan data sangat membantu 

meningkatkan keberhasilan recovery. Dari 

perspektif forensik digital, Disk Drill 

memiliki nilai penting karena dapat 

membantu mengembalikan file yang telah 

dihapus secara disengaja maupun tidak [6]. 

Dalam bidang forensik digital, pemulihan 

data merupakan salah satu bagian penting 

dalam proses penyelidikan dan analisis 

bukti elektronik. Forensik digital berfokus 

pada identifikasi, pemulihan, dan 

pelestarian data dari perangkat elektronik 

tanpa mengubah atau merusak bukti asli 

yang dapat digunakan dalam proses hukum 

atau investigasi [7]. Oleh karena itu, 

perangkat yang digunakan dalam 

pemulihan data forensik harus memastikan 

bahwa prosesnya tidak mengakibatkan 

kontaminasi bukti sekaligus mampu 

mengembalikan file yang telah terhapus 

dengan akurat. Salah satu metode utama 

dalam pemulihan data forensik adalah file 

carving, yaitu teknik untuk mengembalikan 

file tanpa bergantung pada metadata sistem 

file [8]. 

 

Menyiapkan Flashdisk dan File Uji 

Penelitian diawali dengan menyiapkan 

media penyimpanan berupa flashdisk 

berkapasitas 32 GB yang dihubungkan ke 

laptop dan dipastikan terdeteksi dengan 

baik oleh sistem operasi Windows. 

Selanjutnya, dibuat beberapa file uji 

dengan format berbeda, meliputi DOCX, 

XLSX, PPTX, PDF, JPG/PNG, MP4, 

TXT, dan ZIP. Seluruh file uji tersebut 

disimpan ke dalam satu folder di dalam 

flashdisk untuk memudahkan proses 

pengelolaan dan pengamatan. Setelah itu, 

semua file dihapus menggunakan metode 

penghapusan permanen (Shift + Delete) 

guna mensimulasikan kondisi kehilangan 

data yang umum terjadi pada pengguna. 

  

 
Sumber : Dokumen Pribadi 

Gambar 2. Flashdisk terdeteksi di Windows 

Explorer 

Menjalankan Disk Drill dan Memilih 

Flashdisk 

Tahap berikutnya adalah menjalankan 

perangkat lunak Disk Drill. Setelah 

aplikasi dibuka, Disk Drill secara otomatis 

menampilkan daftar drive yang terhubung 

ke sistem, termasuk flashdisk 32 GB yang 

digunakan sebagai objek penelitian. 

Flashdisk tersebut kemudian dipilih 

sebagai target pemindaian, dan proses 

scanning dimulai dengan menekan tombol 

Search for Lost Data. Pada versi Disk Drill 

yang digunakan, pengguna tidak dapat 

memilih jenis pemindaian secara manual 

karena aplikasi secara otomatis 

menjalankan metode pemindaian gabungan 

yang mencakup pencarian berbasis 

metadata serta teknik file carving untuk 

menemukan file yang telah kehilangan 

struktur direktori. 

 

 
Sumber : Dokumen Pribadi 

Gambar 3. Tampilan Awal Disk Drill 

 

Proses Pemindaian Pada Flashdisk 

Selama proses pemindaian berlangsung, 

Disk Drill menampilkan perkembangan 

proses secara real-time, termasuk jumlah 

file yang berhasil ditemukan dan 
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dikategorikan ke dalam beberapa jenis 

seperti Documents, Pictures, Video, Audio, 

dan Archives. Setelah pemindaian selesai, 

seluruh file yang terdeteksi ditampilkan 

dalam daftar hasil scan. Pengguna 

kemudian memanfaatkan fitur Preview 

untuk memastikan kondisi dan keterbacaan 

file sebelum dilakukan pemulihan. File-file 

uji yang telah diverifikasi selanjutnya 

dipilih dan dipulihkan menggunakan fitur 

Recover, dengan lokasi penyimpanan hasil 

pemulihan diarahkan ke media lain di luar 

flashdisk untuk mencegah terjadinya 

overwrite. 

 
Sumber : Dokumen Pribadi 

Gambar 4. Tampilan Proses Scanning Pada 

Flashdisk 

 

Meninjau Hasil Pemindaian 

Berdasarkan hasil pemindaian dan 

pemulihan, Disk Drill berhasil menemukan 

kembali sebagian besar file yang telah 

dihapus secara permanen dari flashdisk 32 

GB. Seluruh file uji yang sebelumnya 

disimpan dapat terdeteksi kembali melalui 

kombinasi metode pembacaan metadata 

dan teknik file carving. File hasil 

pemulihan menunjukkan tingkat 

keterbacaan yang baik, sehingga 

membuktikan bahwa Disk Drill mampu 

melakukan pemindaian dan pemulihan data 

secara efektif pada media penyimpanan 

USB yang belum mengalami penimpaan 

data baru.  

 

 
Sumber : Dokumen Pribadi 

Gambar 5. Hasil scan daftar file yang 

ditemukan 

Melakukan Pemulihan file dari 

Flashdisk 

Proses pemulihan file dilakukan dengan 

memilih file yang telah terdeteksi 

kemudian menekan tombol Recover pada 

aplikasi Disk Drill. Lokasi penyimpanan 

hasil pemulihan diarahkan ke media lain di 

luar flashdisk untuk mencegah terjadinya 

penimpaan (overwrite) data pada media 

asli. Setelah proses pemulihan selesai, 

seluruh file hasil recovery 

didokumentasikan untuk keperluan analisis 

lebih lanjut. Berdasarkan hasil pengujian, 

setelah file uji pada flashdisk 32 GB 

dihapus secara permanen menggunakan 

metode Shift + Delete, Disk Drill berhasil 

melakukan pemindaian dan menemukan 

kembali sebagian besar file tersebut. 

Selama proses pemindaian, aplikasi 

menampilkan hasil temuan dalam berbagai 

kategori seperti Documents, Pictures, 

Video, Audio, dan Archives. Hasil 

pemindaian menunjukkan bahwa seluruh 

file uji yang sebelumnya tersimpan di 

dalam flashdisk dapat terdeteksi kembali, 

baik melalui metode pembacaan metadata 

maupun teknik file carving yang 

diterapkan oleh Disk Drill. 
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Sumber : Dokumen Pribadi 

Gambar 6. Proses Recovery File Dari 

Flashdisk 

Sumber : Dokumen Pribadi 

Gambar 7. File Hasil Recovery Di Folder 

Tujuan 

 

4. SIMPULAN 

Penelitian ini menyimpulkan bahwa fitur 

Deep Scan pada software Disk Drill 

terbukti sangat efektif dalam menjawab 

persoalan kehilangan data permanen 

dengan tingkat keberhasilan pemulihan 

sebesar 100%. Melalui pengujian terhadap 

20 varian file pada media USB Flashdisk 

berformat FAT32, integrasi teknik 

metadata scan dan file carving mampu 

mengembalikan seluruh data dalam kondisi 

utuh (integrity terjaga) tanpa adanya 

korupsi data (data corruption). 

Keberhasilan pemulihan ini secara teknis 

sangat bergantung pada tidak adanya 

aktivitas penulisan ulang (overwriting) 

pada sektor fisik penyimpanan setelah 

penghapusan terjadi, yang sekaligus 

mengonfirmasi prinsip dasar digital 

forensics mengenai sifat data yang masih 

tertahan secara fisik selama belum tertimpa 

informasi baru. Secara keseluruhan, hasil 

ini menegaskan bahwa Disk Drill 

merupakan perangkat lunak yang relevan, 

user-friendly, dan andal untuk mendukung 

proses investigasi digital maupun 

kebutuhan pemulihan data secara mandiri. 
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